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需求背景
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法律法规相继出台

《个人信息保护法》

《数据安全法》

2021年11月1日实施

《电信和互联网用户个人信息
保护白皮书》

2018年11月发布

《信息安全技术个人信息安全规范》

2018年5月1日实施

《中华人民共和国网络安全法》

2017年6月1日实施

四部门联合发布《常见类型移动互联
网应用程序必要个人信息范围规定》

2021年5月1日实施

2021

2017

2018

2018/2019 2021

2019年12月1日

2019

《关于开展 App 违法违规收集
使用个人信息专项治理的公告》

2019年1月25日

GB∕T 22239-2019 《信息安全技
术 网络安全等级保护基本要求》
《信息安全技术 网络安全等级保
护基本要求 第 3 部分：移动互联
安全扩展要求》

2020年10月1日实施

2020

GB/T 35273-2020《信息安全
技术 个人信息安全规范》 2021年9月1日实施



工信部开展专项整治活动

常规抽查

第一次检查不通过

通知APP开发者在规定时间内整改（10个工作日）

第二次检查不通过

通报并下架

工信部个人信息安全检查流程



网信办针对个人信息安全保护检查

网信办个人信息安全检查流程

常规抽查

第一次检查不通过

通知APP开发者在规定时间内整改（15个工作日）

第二次检查不通过

依法采取通知下架、停止接入等措施给予行政处罚



公安部针对个人信息安全保护检查

公安部网络安全保卫局、北京网络行业协会、公安部第三研究所

联合发布《互联网个人信息安全保护指南》

公安部个人信息安全检查流程

常规抽查

第一次检查是否合格

不合格

司法罚款并整改

通报并下架

第二次检查是否合格

不合格



近期合规性事件



近期合规性事件

2020.5.16 公安部
《违法违规收集个人信息192个APP被责令改正》



近期合规性事件

2021.5.1网信办
《违法违规收集使用个人信息33款APP被责令改正》



近期合规性事件



企业痛点

问题修复

难以全面审查自身及

第三方SDK合规性

成本

产品 / 技术 / 法务

投入费用高

红线把控

国家监管政策掌握不到位

缺乏相应政策专家

技术

难以全面审查自身及

第三方SDK合规性

违规APP首次修改后合规率 低于 30%



解决方案
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解决方案

引擎+平台

个人信息核查平台
通过web平台化进行测试过程录入，提供详细测

试用例和测试方法说明，便捷录入，自动生成报

告

A P P行为分析引擎
自动专业APP行为分析、网络分析、逆向分析等

领先技术，实现对APP实时正式行为分析，全面

识别隐藏个人信息收集、传输、使用等行为



检测方式

1、采取技术+管理相结合，人工+工具相融合的方式，深挖问题隐患，全面洞悉风险；

2、有效结合现有APP安全检测工作，快速掌握移动应用中个人信息安全状况，开展持续检测。

调研
分析

自动化检查工具

移动应用安全检测、网络安全漏洞扫描、移动应用技术渗透、访谈、策略制度检查等

评估

流程

评估
实施
要点

评估
方式

安全
检测

整体调研 技术验证 总结分析 持续监控

分发调研表
&收集调研

信息

人工渗透 人员访谈

现场检查

现状分析

影响分析

风险分析

单项报告

漏洞验证
所有评估结
果汇总分析

运行时
实时监测

人工+自动以
平台化方式持

续监控



检测内容

个人信息安全检测 应用安全检测

账号注销难

私自共享给第三方

强制用户使用定向推送

功能

私自收集个人信息

超范围收集个人信息

不给权限不让用

频繁申请权限

过度索取权限

违规使用用户个人信息违规收集用户个人信息

不合理索取用户权限 为用户账号注销设置障碍

服务端

安全

通信

安全

数据

安全

配置

安全

组件

安全

代码

安全



核心技术

专项行为监测技术
运用目前HOOK技术，通过定制HOOK系统环境实现对应

用组件调用信息等行为监测和行为分析，极大提高对移动

应用的逆向破解、敏感行为分析、违法违规行为分析能力。

检测对抗技术
采用自动化检测技术对抗方法，基于动态分析和防护特征，

可以统一绕过APP安全保护功能，提高自动化分析能力。

插件架构实现技术
插件框架以插件的形式组织、管理具体分析中的功能组件，

由插件接口规范、配置管理、服务发布管理、部署等，通

过插件接口各类插件接入和加载运行



标准依据

1、TC260-PG-20202A APP收集使用个人信息自评估指南

2、国信办秘字[2019]191号《App违法违规收集使用个人信息行为认定方法》

3、GB/T 35273-2020《信息安全技术 个人信息安全规范》

4、GA 1277 信息安全技术 互联网交互式服务安全保护要求

5、GB/T 20984 信息1安全技术 信息安全风险评估规范

6、《中华人民共和国网络安全法》

7、信息安全相关监管要求《移动互联网应用程序信息服务管理规定》

8、工信部信管函〔2019〕337号《工业和信息化部关于开展APP侵害用户权益专项整治工作的通知》

9、工信部信管函〔2020〕164号《工业和信息化部关于开展纵深推进APP侵害用户权益专项整治行动的通知》

10、国信办秘字〔2021〕14号四部门联合发布《常⻅类型移动互联⽹应⽤程序必要个⼈信息范围规定》



深度发现敏感行为

行为分析统计
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个人信息安全检测服务

为 A P P 客 户 提 供 的 咨 询 和 测

试 服 务 ， 所 参 考 的 标 准 是

App专项治理工作组自2019

年 以 来 ， 发 布 的 一 系 列 技 术

规范和标准文本。

标准解读

A p p 产 品 有 其 独 特 性 ， 我 方

基 于 对 A p p 产 品 的 深 入 理 解 ，

帮 助 企 业 与 政 府 监 管 部 门 有

效 沟 通 ， 在 保 证 产 品 合 规 的

前 提 下 ， 不 降 低 产 品 的 服 务

质量。

协助沟通

完全按照工信部等标准，提供

最权威的政策和标准解读，输

出 A P P 评 估 报 告 ， 为 企 业 给

出可执行的具体整改意见。帮

助企业未雨绸缪，避免相关问

题。

产品评估

服务内容



服务内容

服务名称 服务类型 服务内容 服务期限

服务项目

合规检测服务
服务期内，指定APP两个不同版本的初检、复检服务
（含检测报告及整改意见）

6次/年

整改服务 输出整改建议报告，并提供相应的整改咨询服务 6次/年

政策咨询服务

服务期内不限次数法律及政策咨询 1年

相关标准解读、最新政策解读、7x24小时专人服务 1年



签署合同

提交需测试版本APP

出具测试报告及整改建议

服务流程

一周内

两周内



Thanks


